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 امنیت در استریسک و الستیکس

مد نظرر قررار  را  زیر  نکات بهتر استبرای سیستم تلفنی سازمان خود فراهم کنید  ابرای اینکه امنیت بیشتری ر

 ید.هد

 ها IP از همه  Authentication درخواست پذیرش عدم – ۱   

تنها به زیر مجموعه ای از آی پی های مجاز در شبکه  Sip.confدر = ” Deny“و =” Permit“با استفاده از 

 خود اجازه دسترسی دهید.

 می توانید تنظیم کنید. extensionsدر الستیکس این مقادیر را در بخش 

 

 باشد همه آی پی ها امکان رجیستر کردن این داخلی را دارند.در صورتی که تنظیمات به صورت بالا 
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برای اینکه محدود کنید چه آی پی هایی امکان رجیستر کردن این داخلی را داشته باشند به صورت زیر تنظیم 

 کنید.

Deny=0.0.0.0/0.0.0.0  همه آی پی ها را رد می کند وpermit  تنها این آی پی را مورد پرذیرش قررار

 می دهد.

 

۲-  “alwaysauthreject ” درsip.conf  

 badدرخواسررت هررای  yesاسررت. بررا قرررار دادن ایررن مت ییررر برابررر بررا  no مقرردار پرریش فرررم ایررن مت ییررر 

authentication  باusername  صرحی  هماننردusername هرای اشرتباهreject  .مری شروندattacker  متوجره

  ( ررمزعبو یا است اشتباه  usernameنخواهد شد 

 Asterisk SIP settingو در  unembeded Freepbxدر الستیکس این مقدار را می توانیرد در بخرش 

 به صورت زیر تنظیم کنید:

 

 

 SIP اكانتهای برای قوی عبورهای تعریف رمز  -۳  
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اسرتفاده کنیرد. بره یروری کره  complexبرای تعریف رمز عبور برای داخلی های کاربران از رمز عبورهرای 

tool.هایی که برای کشف رمز عبور هستند نتوانند به سادگی رمز را بدست آورند 

 AMI Manager های بلاک پورت  -۴

هایی که نیاز به اسرتفاده ازیرن  IPفقط برای  manager.confرا در = “ deny“و = “ permit“مت ییر های  

 انتخاب کنید. complexرا نیز به صورت  AMIپورت ها دارند باز کنید. پسورد 

  sip username و داخلی تفکیک شماره  -۵

را بررای مارال بره صرورت  SIP userرا برای کاربری انتخاب کرده ایرد  ۱۲۳۴در صورتی که شماره داخلی 

 تلفن کاربر+ شماره داخلی انتخاب کنید. MACترکیبی از آدرس 

  context [default [ امنیت  -۶

ای را ندهید. تنهرا بره  contextهستند اجازه دسترسی به هیچ  unauthenticatedبه تماس گیرندگانی که  

در ” allowguest =no“را بدهید. با تنظریم مت ییرر  defaultتعداد معدودی از کاربران اجازه دسترسی به کانتکست 

 اجازه دسترسی را محدود کنید. sip.conf[ در generalبخش ]

 به صورت زیر تنظیم کنید: asterisk SIP setting در الستیکس این بخش را می توانیید در
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فایروالتنظیمات   

پس از پیاده سازی کامل سرور تلفنی الستیکس فراهم نمودن امنیت برای سرور تلفنی یکی از گرام هرای مهرم در توسرعه سیسرتم 

 های تلفنی است.

 HTTPSو  HTTPو  SIPو  SSHبرای محدود کردن دسترسی ها به سیستم تلفنی پیشنهاد می شود دسترسی به پورت هرای 

 را تنها برای آدرس های آی پی که مجاز می دانید باز بگذارید. 

 SSHپورت  .1

به سرور شما را داشته باشند باید مراحل زیر را  SSHبرای اینکه تعیین کنید کدام یک از آدرس های آی پی امکان دسترسی به 

 دنبال کنید:

های مختلف را مشاهده کنید. یکی از این قوانین  Ruleمیتوانید  firewallدر الستیکس شوید. در بخش  securityوارد بخش 

 است. SSHمربوط به پورت 

 

 آی پی و یا رنج آی پی های دلخواه خود بدهید. را تنها به یک SSHکردن این بخش می توانید دسترسی به پورت  editبا 
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 داده شده است. SSHامکان دسترسی به پورت  xxx.192.168.16مشاهده می کنید که در این ماال به رنج آی پی 

 Ruleتعیرین کنیرد بایرد یرک  SSH برای دسترسی به پرورت Internalو  externalدر صورتی که بخواهید دو رنج آی پی 

 کنید: جدید ایجاد

 

 SSHبه پرورت  23.12.10.4و آی پی اکسترنال  xxx.192.168.16در نمونه بالا مشاهده می کنید که رنج آی پی اینترنال 

 دسترسی خواهند داشت.

 SIPپورت  .2
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است. چرا که با انجام این کار امکان رجیستر شدن دیروایس هرای آی را پری در سیسرتم  SIPگام بعدی محدود کردن پروتکل 

 تلفنی خود کنترل خواهید کرد. 

 کنید: editاست را بیابید تا آن را  SIPهای موجود قانونی که مربوط به  Ruleدر 

 

پی های دلخواه خود محدود کنیرد.در ایرن مارال را به رنج آی  SIPدر این مورد نیز مانند ماال قبل می توانید دسترسی به پورت 

 داده ایم. xxx.192.168.16را تنها به آدرس های آی پی رنج  SIPدسترسی به پورت 
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 HTTPSپورت  .3

قرانون  بایرد کنیرد در صورتی که می خواهید دسترسی به صفحه وب سیستم تلفنی الستیکس را محردود بره یرک آدرس آی پری

 را تنظیم کنید.  httpsمربوط به پورت 

 به صفحه وب سرور دسترسی خواهد داشت. 1922168216298در ماال زیر تنها آدرس آی پی 
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